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Standpunkte

Thomas Barth

Die ,,Unabhéangigkeitserklirung des Cyberspace**
und der Panoptismus der globalen Netze

1. Der Karneval der Computerkultur

Die neucn Informations- und Kommunikationstechnologien sind inzwischen unter
dem Stichwort Multimedia™ als neues Massenmedium soweit anerkannt, dafl sich
eine Begriindung ihrer entsprechenden Betrachtung eriibrigt. An Prognosen und
Deutungsversuchen mangelt es dem Thema nicht. Die heutige Diskussion der
Computerkultur bietet einen Jahrmarkt der digitalen Heilsversprechen und techno-
logischen Weltrevolutionen. auf dem marktschreicrische Lobpreisungen der jeweils
neuesten Errungenschaften um unsere Aufmerksamkeit wetteifern. Aber welche
Dimension der erwarteten Verdnderungen wird unser Leben wirklich berithren?
Teleworking und -shopping? Der visuclle Multimedia-Mahlstrom von Video-On-
Demand, Computerspicl-Channels und Cyberspace-Schiebuden? Oder unsere dich-
ter werdenden Datenspuren. die in staatlichen und privaten Datenbanken einen gla-
sernen Biirger produzieren? Die Lage ist uniibersichtlich. weil Medienproduktion.
-tberwachung und -konsum, die Ausiibung von Freiheitsrechten und staatliche
Kontrolle zunehmend 1echnologisch verschmelzen.

Das derzeit liebste Kind der Auguren und Marketenderinnen ist ein Ergebnis
der Vermiihlung von Computer und Telekommunikation und hort auf den Namen
INTERNET. Es solite urspriinglich fiir das Pentagon arbeiten, schiug sich dann
aber aul die Seite der High-Tech-Guerilla und wird heute allseits und mit hohen
Einsitzen umworben. Am Beispiel des Internets zeigt sich vielleicht am deutlich-
sten. daf die traditionelle Technikbewertung aut der Basis eines deterministischen
Modells. hie Mensch. da Technik, nicht mehr greifen kann. Die Technologie spannt
nur den Raum der Moglichkeiten auf. den dann Menschen mit threm Verhalten
und menschliche Gemeinschaften mit thren Beziehungsgeflechten ausfiillen, mit
virtual comnunities in diesem Fall. Das soll nicht heiflen, dal die kulturpessimi-
stische Frage .. Was wird diese Technik aus uns machen?" nun einfach durch ein
hemdsirmeliges .Schauen wir mal, was wir mit dieser Technik machen konnen!™
ersetzt werden sollte. denn so weit waren die freilich niichterneren Ingenieurs-
pioniere mit threm Werkzeugmodell des Computers auch schon gekommen. Die
Frage konale heute vielmehr lauten: Was wollen wir. dal} die Technik aus uns macht?
Es istdie Frage nach unseren kiinftigen Bedirtnissen und nach einer Gesellschaft.
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dic uns bei threr Betriedigung nicht allzusehr giingelt. Tis ist die Frage nach der
Muacht iiber unser kiinttiges Leben und Uiber jenes kommender Generationen.

2. Die ..Unabhingigkeitserkldarung des Cyberspace™: Virtueller Patriotismus?

Die SchluBfolgerung ist also. dafl ein wesentlicher Einflull aut uns nicht von spe-
ziellen technischen Phiinomenen ausgehen wird - nicht emmal, wenn sie die Kom-
plexitiit des Internet besitzen. Vielmehr wird unser Leben von einer Veriinderung
des Verhiiltnisses von etnzelnem und Gesellschaft tangiert, von einer Intensivie-
rung und Umleitung der groBien Informationsstronie — und damit verbunden. von
ciner neuartigen Selbstkonstituierungsweise der Subjekie. Die informationelle Ver-
bindung von Subjekt und Gesellschaft gilt es zu betrachien. um Risiken und Chan-
cen der Vernetzungstechnologien fiir unsere Gesellschaft abzuwiigen. Der ameri-
kanische Gehetmdienst NSA lauscht weltweit in Telefon- und Datennetzen mit sei-
nem Echelon-Programm: seine Ausrichtung verlagerte sich seit Ende des kalten
Krieges von Sicherheits- zu Wirtschaftsinteressen. Die Wirtschaft selbst beobach-
tet die Subjekte aus ihrer Sicht: Into-Broker bieten Marketing-Firmen heute Da-
teien potentieller Kunden an. die aus threm (durch heimliches Verfolgen threr Daten-
spuren gewonnenen) Internet-Nutzungsprofilen Konswnvorlieben herauslesen las-
sen — der laxe US-Datenschutz macht’s moglich. Doch nicht nur die Subjekte wer-
den transparenter. Die Informationsgesellschaft, so tdnt es aus den virneal commu-
nities der Netze selber, sollte eine Gesellschaft des treien Zugangs zu Information
sein, im Geiste des amerikanischen . Freedom of Information Act™. der jedem Biirger
kostenlosen Einblick in Dokumente der Administration garantiert. Mit Computer-
netzen wire dieser Alptraum deutscher Amitsgeheimnis™-Krimer leicht zu ver-
wirklichen und kénnte der Erosion politischer Institutionen vielleicht nicht direkt
entgegenwirken, aber ihr doch zumindest einc ncue Wendung geben.

Der gefeierte , Netz-Guru™ John Perry Barlow vertalite im Februar 1996 als
Reaktion aut Zensurbestrebungen durch den Telecommunication Retorm Act” der
US-Bundesregierung eine [Unabhiingigkeitserklirung des Cyberspace™, die heute
zu den meistzirkulierenden Dateten des Internet gehdren soll. Barlow orienticrte
sich am Griindungsdokument der USA. was jedoch nicht nur patriotische Getfiihle
wecken diirtte. Zumindest Nicht-Weifle und Nicht-Amerikaner konnten die Frage
einwenden. wo denn in der amerikanischen Verfassung z. B. stand. dall Menschen
roter Hautfarbe zu massakrieren bzw. in Reservate zu plferchen waren. In Deutsch-
land zumal. wo die Vokabel .wired™ (frei tibersetzt: .verdrahtet™. so der Name des
Online-~In"-Magazins) ohnehin weniger die Assoziation von verbindendem
Telegrafen- als vielmehr von einschiieBendem Stacheldraht weckt. Es ist vietleicht
an der Zeit, daran zu crinnern, dafl die Geschichte nicht nur aus den vorwiirts-
flatternden Sicgesfahnen der good bovs besteht. Daran, dafl unsere Kultur neben
den Menschenrechten auch ein etfektives Svstem der Disziplinicrung des Men-
schen hervorgebracht hat, dessen Kernidee Michel Foucault in der sozialen Ma-
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schine des Panoptikums lokalisierte. Solite e¢in Zusammenhang zwischen dem
<Panoptismus™ Foucaults und den von Barlow vertretenen Idealen existieren?

3. Das Panoptikum und Konstituierung des Subjekts

Trifft der deutschsprachige Leser auf das Wort Panoptikum, so denkt er zuniichst
einmal an ein Wachsfigurenkabinett. Der Ursprung im englischen panopricon ist
heute weitgehend in Vergessenheit geraten: Benthams ..Getingnisbau™, die archi-
tektonische Erfindung des Panoptikums, besteht aus einem Rundbau, welcher durch
einen Beobachtungsturm im Zentrum die nach tnnen hin einschbaren Zellen der
permanenten Uberwachung aussetzt. Die Gefangenen des Panoptikums sehen den
Wiichter nicht, sind aber stindig einer potenticllen Uberwachung ausgesetzt, die
ein andauernd diszipliniertes Verhalten erzwingen soll. Diese Konstruktion erin-
nert nicht zutillig an George Orwells Dystopie vom totalen Uberwachungsstaat.
Der Orwellsche ,Televisor™ wirkt heute freilich, angesichts von Internet- und
Sensortechnik, nicht weniger anachronistisch als das von Bentham empfohlenc
Lauschrohrensystem zum Abhdren der Zellen.

Michel Foucaults Analyse der Disziplinargesellschaft sicht im Panoptikum den
Kern des utilitaristisch-demokratischen Gesellschaftsmodells und betrachtet es
gleichzeitig als Metapher der biirgerlichen Gesellschaft. Wichtiger als die konkre-
te architcktonische Umsetzung erscheint Foucault die Idee des Panoptismus, die
in den verschicdensten Bereichen (Schulen, Hospitilern, Fabriken) in der einen
oder anderen FForm Fufl fassen konnte: Die disziplinierende Beobachtung vieler
durch wenige (Schiiler durch Lehrer, Arbeiter durch Vorarbeiter, Biirger durch Ver-
waltungsbeamte). die schon der sozialen Grundstruktur eingeschricben ist. Bentham
ging es einerseits darum, cine vollkommene Disziplinarinstitution zu entwerfen,
aber andercrscits auch um eine Methode, die Disziplinen vielseitie und diffus ver-
teilt in der ganzen Gesellschaft wirken zu lassen. Michel Foucaults Analyse inter-
pretiert Benthams Erfindung als allgemeines Prinzip der Konstituierung des biir-
gerlichen Subjekts als Gleicher unter Gleichen, autonom und trei in den Grenzen,
die die Zentralgewalt des Staates setzt und durch stindige Kontrolle aufrechter-
halt: Der Leviathan des Staates bendtigt ein Geriist, das seine Form zusammen-
hilt. Foucault zeigt damit dic unmittelbare Verkniipfung der Freiheiten mit diszi-
plinierenden Machtmechanismen auf, die dic Begrenzung der . Zelle der Autono-
mie und Freiheit”. die das Subjekt bewohnt. ja. aus der es letztlich als Subjekt
besteht. festlegen. Konkreter: Wenn wir als Schulkinder lernen miissen stillzusit-
zen und zu lernen. als Soldat zu tun, was der vorgesetzte Offizier sagt. als Patien-
ten, fiir Wahnvorstellungen zu halten, was cin Psychiater als nicht zur Realitiit ge-
horig erkliirt. dann konstituieren wir uns damit als Subjekt. Dieses Subjekt paldt in
den Raum, der durch die Grenzen der Freiheit definiert wird. d. h. durch dic kér-
perliche Unversehrtheit, das Fernmeldegeheimnis, das Recht auf Privateigentum
etc.
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Bisher scheint also etn Gleichgewicht zwischen Machtmechanismen und Subjekt-
konstitution zu bestehen. Doch was ist, wenn sich diese Grenzen dndern? Wenn
technische Moglichkeiten ..dem Subjekt™ neue Moglichkeitsriume eroffnen, also
etgentlich das Subjekt erweitern? Oder wenn andererseits der Zentralgewalt neue
Méglichkeiten der Uberwachung und Disziplinierung zuwachsen — also eigentlich
das Subjekt einer Neukonstituierung unterworfen wird? Das Gleichgewicht mufl
neu austariert werden, und das ist eine politische Fragestellung. Progressive oder
Liberale werden die Moglichkeitsriume begeistert begriifen und Uberwachung
ablehnen; konservative Gemiiter werden sich eher auf dic MiBbrauchsmoglichkeiten
konzentrieren, vor Kriminalitiit und Anarchic warnen und verstirkte
Kontrollmechanismen fordem. Genau dies passiert derzeit in Bezug auf das Internet.

4. Cyberspace, ,.inverses™ und ..Super-Panoptikuim™

Der kalifornische Historiker Mark Poster kam 1993 bei der Entwicklung der Theoric
von einem digitalen .. Zweiten Medienzeitalter” zu dem Schlufi. Datenbanken und
die in ihnen angehiuften Informationen tiber den Burger seien der Grundstock ei-
nes neuen ,,Super-Panoptikums™. Fest steht, dal Datenbanken viele Interessenten
tinden und wer wiire nicht skeptisch, wenn Vertreter der Firma Siemens 1996 beim
Bundesamt fiir Sicherheit in der Informationstechnik verkiinden. die technischen
Mittel fiir die digitale Sicherheit im 21.Jh. wiren vorhanden? Doch sowohl die
liberale Kritik, Datenbanken seien eine Gefahr fiir dic biirgerliche Freiheit, als aucn
die soziale Kritik, sic wiirden die Macht zugunsten der Besitzenden verschieben.
greift zu kurz. In einer neuen Ara der Befragung des Subjekts. werden Datenban-
ken vielmehr die Subjektkonstitution verdndern, indem sie es multiplizieren und
dezentrieren. Die Subjekt-Duplikate wiiren teils verborgen. jedenfalls aber dem
Zugriff von Machtinstanzen ausgesetzt. Wie sich dies auf uns, die .realen™ Sub-
Jekte, auswirkt, und was zu tun sein konnte, ist dabei die spannendste Frage.

Nun gibt es Subjekte. die sich schon lange mit den Cyberspace-Technologien
betassen. ohne sich einer traditionellen Institution zuordnen zu lassen: Die soge-
nannten Computerfreaks oder Hacker. Diese nicht mehr ganz junge Gruppierung
hat schon insofern Bekanntschaft mit den Mechanismen der Disziplinierung ma-
chen kénnen, als sie Ziel einer Pathologisierung ihres angeblichen .digitalen Den-
kens®, ihrer ,,Computersucht™ etc. wurde. William Gibson dagegen sah als literari-
scher Erfinder des Cyberspace dic Hacker als dessen Ureinwohner, Es liegt daher
nahe, einen Blick auf heutige Vertreter dieser Gruppe zu werfen. die als .. Robin
Hood im Datenwald™” Furore machte. ehe sie durch die Verwicklung einiger ihrer
Mitglieder in dunkle Geheimdienstatfiren in Verruf geriet.

Auch von den hierzulande profilierten Vertretern der Hacker. aus dem Chaos
Computer Club. werden seit vielen Jahren ungewohnliche Forderungen erhoben,
etwa nach . Fretheit tiir die Daten™. nach ..mindestens weltweit freier Kommunika-
tion fiir alle®, aber auch nach Datenschutz. Als .inverses Panoptikum™ kdnnte man
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nun ein technisch-politisches Leitbild bezeichnen, welches sich in der (z.T.
subkulturellen) Praxis der Computerireaks spicgelt. Das dem ,,Datenreisen® zu-
grunde liegende Streben nach Informationsfreiheit widerspricht nur scheinbar dem
cbenfalls geforderten Recht auf die eigene Privatsphiire (Datenschutz). Nicht der
glidserne Biirger, wie ihn das Superpanoptikum der computerisierten Verwaltung
schafft, ist gefordert, sondern die gldserne Biirokratic. Der Sicherheit der personli-
chen Daten komplementir ist also der Wunsch nach Beobachtung der Administra-
tion. ,.Fiir die staatliche Seite haben wir das so formuliert: Wir fordern die maschi-
nenlesbare Regierung. Die Technologie existiert dazu. Es ist nur die Frage, wie sie
cingesetzt wird™, so Andy Miiller-Maguhn vom Chaos Computer Club, der heute
ein gefragter Gespriichspartner auch offizieller Kreise ist. Der Wunsch wird deut-
lich, den liberwachenden Blick umzukchren: Die Insassen des Panoptikums sind
es leid. in thren Zellen dem Blick des unsichtbaren Verwalters preisgegeben zu
sein. Sie fordern eine Inverticrung jener Kontrolle, die sich durch technologische
Eniwicklungen gerade zu potenzieren droht.

5. Demokratie und Informationstreiheit

Das ,inverse Panoptikum™ ist eine Utopie der bescheideneren Art. Der amerikani-
sche Freedom of Information Act soll dabei den Weg zu einer demokratischeren
Informationsgesellschaft weisen. Die auch nach dem Machtwechsel zu Rot-Griin
noch nicht abschliefend geklirte Diskussion iiber ein Kryptogratiegesetz zur Be-
schneidung von privater Verschliisselungsiechnik zeigt freilich, daB die Admini-
stration u.U. ganz andere Vorstcllungen hat. Dabei konnte der direkte Zugriff des
Biirgers auf alle staatlichen Informationen eine neue Siule der Legitimation der
demokratischen Gemeinwesen schaffen und so dem Zerfall der politischen Institu-
tionen entgegenwirken. Wenigstens cinige Facetten der .multiplen Subjekte® miis-
sen der parlamentarischen Demokratic erhalten bleiben, denn ohne Biirger-
beteiligung kann sie nicht existicren. Dic bereits 1979 von Lyotard in seiner
condition postmodernc™ geforderte Offnung der Datenbanken fiir die Allgemein-
heit wiire ein wichtiger Beitrag zur Inbesitznahme des Cyberspace durch den Men-
schen. Wenn dicse Forderung auch von konservativer bzw. . neoliberaler Seite er-
10nt, so ist zu bedenken, dal} sie dort von jeglichen sozialen Voraussetzungen ab-
gekoppelt ist. Das aul das Internet iibertragene Getdse von der ,,Freiheit des Mark-
tes™ der US-Republikaner und anderer kann getrost als Versuch der politischen
Vernebelung sozialer Ungerechtigkeiten angesehen werden (vgl. Shenk 1998, S.191
ff.). Gemeint ist damit die Freiheit zur Vermarktung und zur Erstickung kritischer
Gegenstimmen mit einer kommerziellen Informationslawine. Der freie Zugang zu
[nformation niitzt jedoch nichts ohne Bildung und soziale Sicherheit. wie sie im
neoliberalen Programm der . Einsparung™ des Sozialstaates zugunsten angeblich
dann - und nur dann - Arbeitspldize schaffender Unternehmer ausgehungert wer-
den. Mit dem Verbreiten von Unabhiingigkeitserklirungen im Internet ist es daher
nicht getan.
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Bedenkt man, dal Computernetze und Datenbanken die ideale Technologie eines
elektronischen Panoptismus sind, so erweist sich die Frage danach. was wir mit
dem kommenden Cyberspace machen wollen (oder was wir wollen. dafi er mit uns
macht), als duBerst politische. Sie bedart keinesfalls nur technologischer Losun-
gen. Es wird dort auch um die Verteilung von Macht gehen, und zwar auf einer
Ebene. die in die Konstituierung der Subjekte hineinreicht. Die Auswirkung auf
diese Subjekte wird sorgfiltig zu beobachten sein, und zwar auch auf solche Sub-
Jjekte. die nicht zu den Gliicklichen zihlen, die mit threr ,Homepage™ im Internet
prisent sind. Denn menschliches Leid und soziale Probleme verschwinden nicht,
wenn ihre Bilder in einer bunten Flut von Unterhaltung und Information versenkt
werden. Die Freiheit. Probleme zu 10sen, setzt die Fihigkeit voraus. Probleme er-
kennen zu konnen. Die Machtzusammenballungen in der materiellen Basis des
Cyberspace, der Computerindustrie sowie auch die Knotenpunkte des Internet. die
Suchmaschinen, bediirfen ¢iner demokratischen Kontrolle. Und die Bildung darf
kiinftig iiber der ,,Computerliteracy" nicht die Entwicklung und Vermittlung einer
Ethik vernachldssigen, die den Bediirfnissen des in der Informationsgesellschaft
lebenden Menschen angemessen ist.
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