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DIGITALE KODIERUNG UND REPRASENTATION

VON TILL A. HEILMANN

Die Logik von Digitalcomputern lasst sich anhand zweier, auf den ersten Blick ge-
gensitzlicher, technischer Leistungen charakterisieren: der Wiederholbarkeit von
Daten und ihrer Ubersetzbarkeit. Beide ziehen fiir digitale Artefakte in Zweifel,
was ranalogen« Werken gemeinhin als Wesensmerkmal zugesprochen wird: die
Méglichkeit von Originalen bzw. >echten« Kopien sowie die Identitét eines Werkes
mit sich selbst, insofern sie sich in dessen Erscheinung duBern kann. Die Folgen,
welche digitale Kodierung fiir die Frage der Reprisentation im Computerzeitalter
hat, will dieser Beitrag am Beispiel des digitalen Speichermediums DVD, des >Ko-
pierschutzes< CSS und dessen >Hack« DeCSS illustrieren.

DIGITALCOMPUTER UND WIEDERHOLBARKEIT

Digitalcomputer sind Kopiergerite.

Von der Informatik werden sie gemeinhin als >symbolverarbeitende Maschi-
nenc aufgefasst (Pfliger 2005: 70). Die zu verarbeitenden Symbole moégen z.B.
Zahlen, Buchstaben oder Téne kodieren — je nachdem, ob ein Computer als
Rechner, Schreibmaschine oder Musikbox verwendet wird. In jedem Fall schlieBt
die Funktionsweise von Computern aber notwendig die Moglichkeit mit ein, die
Symbole in identischer Form zu wiederholen, d.h. wieder und wieder zu spei-
chern und zu iibertragen. Das scheint bereits in dem theoretischen Modell auf,
welches Alan Turing dem Computer noch vor dem Bau der ersten programmier-
baren Rechenmaschinen gegeben hat. Turing (1936) beschreibt bekanntlich eine
>universelle Maschine¢, mit der sich samtliche Zahlen berechnen lassen, die liber-
haupt berechnet werden koénnen. Die hypothetische Maschine setzt Rechenvor-
gdnge um, indem sie ein Papierband nach festgelegten Regeln schrittweise bewegt
und solange Symbole davon liest und darauf schreibt, bis die zu berechnende Zahl
endlich als Symbolkette auf dem Band geschrieben steht. Ein Rechenvorgang zer-
fallt so in eine Vielzahl kleinster Arbeitsschritte, die sich zu komplexeren und wie-
derkehrenden Ablaufen ordnen, u.a. dem Loschen, Vergleichen und Vervielfalti-
gen von Symbolketten: »These processes include copying down sequences of
symbols, comparing sequences, erasing all symbols of a given form etc.« (Turing
1936: 235). Turings universelle Maschine ist daher mit verschiedenen Kopierrou-
tinen ausgestattet, die unverzichtbare Bestandteile jeder Berechnung bilden.

Das Prinzip der Kopie als identischer Wiederholung findet sich nicht nur in
der mathematisch-logischen Modellierung, sondern ist auch bestimmendes
Merkmal der technisch-apparativen Implementierung von Digitalcomputern. Der
amerikanische Literaturwissenschaftler Matthew Kirschenbaum (2008) hat kiirz-



lich die Unterscheidung von forensischer und formaler Materialitat zur Beschrei-
bung digitaler Informationsverarbeitung vorgeschlagen. Kirschenbaum weist dar-
auf hin, dass auf der physikalischen Ebene von Digitalcomputern jede Informati-
onseinheit als einzigartige >Einschreibung« in ein materielles Substrat existiert. So
sind z.B. alle auf einer Festplatte aufgezeichneten, wenige Nanometer messenden
magnetischen Flusswechsel, welche die Bits einer Datei speichern, aufgrund mi-
nimaler Verzerrungen ihrer Form unverwechselbare Spuren. Keine magnetische
Markierung gleicht vollkommen einer anderen. Dasselbe gilt bei der Verarbeitung
und Ubertragung von Signalen fiir Spannungspegel in Schaltkreisen oder Kabeln.
Forensisch gesehen ist jede materielle Einschreibung ein Unikat. Die Leistung von
Digitalcomputern besteht darin, durch ein umfassendes technisches Regime aus
Signalverstarkung und Fehlerkorrektur eine strikte Diskretisierung stabiler Zu-
stande vorzunehmen, um auf der Grundlage >verrauschter< und >schmutziger« ma-
terieller Spuren ein scheinbar immaterielles Reich reiner Formen zu errichten, in
dem die irreduzible Vielgestaltigkeit forensischer Spuren als Einférmigkeit rein
formaler Identititen und Differenzen behandelt wird. Ungeachtet seiner forensi-
schen Einschreibung tragt jedes Bit den logischen Wert 0 oder | — niemals einen
anderen, niemals etwas dazwischen. Alle gleichwertigen Bits tragen somit nicht
nur den gleichen Wert; formal gesehen sind sie absolut gleich. Folglich ist jeder
Akt der Speicherung, Ubertragung und Verarbeitung digital kodierter Daten hin-
sichtlich deren formaler Materialitdt mit restlos identischem Ausgang wiederhol-
bar.

»Whereas forensic materiality rests upon the potential for individuali-
zation inherent in matter, a digital environment is an abstract projec-
tion supported and sustained by its capacity to propagate the illusion
(or call it a working model) of immaterial behavior: identification
without ambiguity, transmission without loss, repetition without origi-
nality.« (Kirschenbaum 2008: I 1)

>Wiederholung ohne Eigenwilligkeit« ist das Kennzeichen digitaler Vervielfiltigung.

Die Wiederholbarkeit, wie Walter Benjamin (1989) sie als technische Repro-
duzierbarkeit fiir die >analogen< Medien Photographie und Kinofilm analysiert hat,
erreicht mit Digitalcomputern also einen neuen techno-logischen Stand. Schwierig,
wenn nicht gar unmoglich wird nicht nur der Begriff des Originals, sondern auch
die Unterscheidung >echter« Kopien (durch eine Zentralbank herausgegebene
Banknoten etwa) von >falschen<«. Weil Computer Daten symbolisch-diskret kodie-
ren, statt sie mit kontinuierlichen Funktionen abzubilden, stellen alle >Kopien« ei-
nes digitalen Artefaktes exakte Duplikate dar und sind, was ihren informationellen
Gehalt anbelangt, prinzipiell nicht voneinander zu unterscheiden. Wiederholungen
und — mehr noch — wiederholte Wiederholungen digitaler Daten, d.h. >Kopien«
von >Kopien¢, kennen keine QualititseinbuBBen, wie sie fiir die Reproduktionen
analoger Daten (liberspielte VHS-Béander oder photokopierte Texte beispielswei-
se) typisch sind. Digitale Information muss in ihrer Wiederholung nicht >verrau-



schen«. Daher sind Digitalcomputer nicht irgendwelche Kopiergerite; sie sind ge-
wissermaBen die perfekten Kopiergerite. In Kombination mit der massenhaften
Verfligbarkeit von Computertechnik, den stetig sinkenden Preisen fiir Speicher-
medien sowie den steigenden Ubertragungskapazititen elektronischer Daten-
netzwerke hat dieser technische Umstand fiir Computer als Medien weitreichen-
de o6konomische Folgen — was vor allem Anbieter digitalisierter >Medieninhalte<
(Filme, Musik, Anwendungssoftware, Videospiele usw.) alarmiert, die gegen teu-
res Geld verkaufen wollen, was potenzielle Kiufer selbst so leicht und giinstig
vervielféltigen und verteilen kénnen.

DAS CONTENT SCRAMBLE SYSTEM

Ein mustergiiltiger Fall fir die Bestrebungen der Unterhaltungsindustrie, die un-
kontrollierte Verbreitung digitaler Daten technisch und rechtlich zu unterbinden,
ist die DVD-Video, die Ende der 1990er Jahre die Nachfolge der VHS-Kassette
antrat.! Die DVD-Spezifikation? beinhaltet verschiedene Verfahren zur Nutzungs-
kontrolle von DVDs, darunter die Regional Playback Control (RPC) und das Content
Scramble System (CSS). Aus dem Wissen darum geboren, dass digital kodierte In-
formation prinzipiell verlustfrei kopierbar ist, stellen beide keine Kopierschutzme-
chanismen im herkdommlichen Sinne dar. Weder RPC noch CSS verhindern, dass
der Inhalt einer DVD kopiert wird.3 Beide Verfahren sind eher zum Komplex des
Digital Rights Management (DRM), der sog. digitalen Rechteverwaltung, zu zih-
len, welche die kommerzielle Verwertbarkeit digitaler Daten durch strikte Be-
schrankung ihrer Nutzung garantieren soll (Grassmuck 2006). Wahrend das RPC
zur geographisch differenzierten Vermarktung von DVD-Titeln eine Einteilung der
Welt in sechs groBe Regionen vornimmt und sich technisch gesehen einigermaBen

I Die folgenden Ausfiihrungen stiitzen sich wesentlich auf im Internet zugingliche Quel-
len, unter anderem auf die DeCSS Central (http://www.lemuria.org/DeCSS/, 27.02.
2010), die CSS Specifications Version 1.1 (http://cyber.law.harvard.edu/seminar/internet-
client/readings/week2/02-08CSS.pdf, 27.02.2010); Gregory Kesdens 15-4/2 Operating
Systems Lecture 33 (http://www-2.cs.cmu.edu/~dst/DeCSS/Kesden/, 27.02.2010), die
FAQ-Liste des Openlaw/DVD Forum (http://cyber.law.harvard.edu/openlaw/DVD/dvd-
discuss-faq.html, 27.02.2010) sowie die FAQ-Liste DVD Demystified (http://www.
dvddemystified.com/dvdfaq.html, 27.02.2010).

2 Die DVD Books, welche die DVD-Spezifikation ausfiihren und von der DVD For-
mat/Logo Licensing Corporation (DVD FLLC) herausgegeben werden, enthalten ver-
trauliche und rechtlich geschiitzte technische Informationen. Mit dem Kauf der Biicher
wird daher ein Geheimhaltungsvertrag (non-disclosure agreement) abgeschlossen, der
Kaufern die Weitergabe der vertraulichen Informationen untersagt; siehe http://www.
dvdfllc.co.jp/format/f_nosbsc.html, 27.02.2010.

3 Eigentliche Kopierschutzverfahren fiir DVDs sind etwa das Analog Protection System
(APS) von Rovi — vormals Macrovision — gegen Videoband-Aufnahmen, das Copy Genera-
tion Management System (CGMS) sowie verschiedene »>Anti-Ripping«-Mechanismen wie
ARccOS von Sony, RipGuard von Rovi oder ProtectDISC von Protect Software. Nur APS
und CGMS sind Teil der DVD-Spezifikation; alle anderen Techniken wurden unabhingig
von dieser erst spater entwickelt und umgesetzt.



simpel gestaltet, ist das CSS ein aufwiéndiges kryptographisches System, dessen
Funktionsweise nun in seinen Grundziigen vorgestellt werden soll.

CSS ist eine symmetrische Verschliisselungstechnik, die von Matsushita und
Toshiba speziell fiir die DVD-Video entwickelt wurde (Marks/Turnbull 1999: 13).
Obwohl von deren Spezifikation nicht zwingend vorgeschrieben, kommt sie bei
so gut wie allen kommerziellen DVDs zur Anwendung. CSS erlaubt es, die mit
Kompressionsalgorithmen digital kodierten Bild- und Toninhalte zusatzlich kryp-
tographisch zu kodieren, um deren Wiedergabe durch unautorisierte Gerite zu
verhindern. Nach den Planen der von den groBen Filmstudios eingerichteten
DVD Copy Control Association (DVD CCA) darf allein Hard- und Software, die
von ihr fiir eine »Verwaltungsgebiihr« von jahrlich 15.500 US-Dollars lizenziert
wurde, den Datenstrom einer CSS-kodierten DVD dekodieren und wiedergeben
kénnen. Zu diesem Zweck installiert CSS ein in seiner Verschachtelung para-
noisch anmutendes Verschliisselungssystem mit >Beglaubigungsschliisseln< (au-
thentication keys), >Sitzungsschliisseln< (session keys), >Spielerschliisseln< (player
keys), >Plattenschlisseln« (disk keys), »>Titelschlisseln«< (title keys) und >Bereichs-
schliisseln« (sector keys). Entsprechend umstandlich oder gar verwirrend mag die
folgende Darstellung erscheinen.

Vereinfacht gesagt funktioniert die Wiedergabe einer CSS-kodierten DVD so,
dass das Abspielgerat mit seinem Schliissel die Schliissel der DVD entschlisselt,
um mit diesen Schliisseln wiederum die eigentlichen Bild- und Toninhalte zu ent-
schliisseln. Jedes CSS-lizenzierte Abspielgerit aus Hardware oder Software, d.h.
jeder DVD-Player, aber auch jedes kommerzielle PC-Programm wie z.B. Cyber-
Link PowerDVD, besitzt einen kleinen Satz an Spielerschliisseln, welche dem
Hersteller von der DVD CCA unter strengen Auflagen zugeteilt werden. Insge-
samt gibt es 409 solcher Schliissel, die selbstredend der Geheimhaltung unterlie-
gen. Auf der anderen Seite besitzt jede CSS-kodierte DVD einen Plattenschlissel,
der auf ihr genau 410 Mal gespeichert ist: namlich je einmal mit jedem der 409
moglichen Spielerschliissel sowie ein weiteres Mal mit sich selbst verschliisselt.
Zusitzlich enthilt die DVD einen sog. Hashwert des unverschliisselten Platten-
schliissels, eine Art digitale >Erkennungsmarke«. Alle diese Informationen sind in
einem geschiitzten Bereich der DVD abgelegt, auf den nur autorisierte Gerite
zugreifen diirfen. Ist das abspielende Gerit keine Hardware mit speziellen Schalt-
kreisen zur CSS-Entschliisselung (also kein >reguldrer« DVD-Player, der an einen
Fernseher angeschlossen wird), sondern als Software implementiert, muss es sich
daher zunichst gegeniiber dem auslesenden Computerlaufwerk authentifizieren,
was mithilfe des Beglaubigungsschliissels geschieht. Im Rahmen dieses Vorgangs
wird zudem ein temporidrer Sitzungsschliissel ausgehandelt, der den folgenden
Datenaustausch zwischen Laufwerk und Abspielgerit verschlisselt, damit die ver-
schiedenen Schliissel bei ihrer Ubertragung nicht in unverschliisselter Form abge-
fangen werden konnen. Soll die DVD wiedergegeben werden, muss das Abspiel-
gerit deren Plattenschlissel in Erfahrung bringen. Dazu liest es nach erfolgter Au-
thentifizierung dessen 410 unterschiedlich verschliisselte Instanzen aus und pro-



biert sie solange mit seinen Spielerschliisseln durch, bis die Entschliisselung ge-
lingt. Dass der Plattenschliissel korrekt entschliisselt wurde, kann anhand seiner
mit sich selbst verschliisselten Instanz und seinem Hashwert verifiziert werden.
Die Ton- und Bildinhalte wiederum sind mit einzelnen Titelschliisseln verschliis-
selt, welche ihrerseits durch den Plattenschlissel verschlisselt auf der DVD ge-
speichert sind. Als nichstes werden daher der entschliisselte Plattenschliissel und
die noch unverschlisselten Titelschliissel an das Abspielgerit tbermittelt (was
wohlgemerkt alles durch den Sitzungsschliissel verschliisselt geschieht). Daraufhin
liest das Laufwerk nacheinander die in Bereiche unterteilten Daten des wiederzu-
gebenden Titels aus und schickt sie an das Abspielgerit. Dieses entschliisselt nun
mit dem Plattenschliissel den Titelschlissel, damit den aktuellen Bereichsschliissel
und mit diesem schlieBlich die Bild- und Tondaten des jeweiligen Bereichs. Die ei-
gentliche Ver- bzw. Entschlisselung erfolgt, indem die zu en- bzw. dekodieren-
den Daten (also die verschiedenen Schliissel wie auch die Bereichsdaten fiir Bild
und Ton) Stiick fir Stiick mit einer pseudo-zufillig erzeugten Bitfolge XOR-
verkniipft werden.# Die logische XOR-Operation ist selbstinvers, d.h. ihre zwei-
malige Anwendung fiihrt wieder zum Ursprungswert zuriick, weshalb dieselbe
Funktion fiir Ver- wie Entschliisselung verwendet werden kann. Die Bitfolge, die
dafiir als Chiffrierstrom mit den Daten verkniipft wird, kommt durch Verschal-
tung eines Schliisselpaars (z.B. des Titel- und des Bereichsschlissel fiir die Kodie-
rung der Bild- und Tondaten) mit zwei linear riickgekoppelten Schieberegistern
(LFSR) zustande. Das Schliisselpaar bildet die Anfangswerte der LFSRs, deren
schrittweise Ausgabewerte miteinander verrechnet die pseudo-zufillige Bitfolge
ergeben.

Ziel dieses mehrstufigen kryptographischen Verfahrens ist es offenkundig
nicht, das Kopieren auf DVD gespeicherter Daten zu verunméglichen. Vielmehr
macht CSS den >Besitz« kopierter Daten fiir all jene nutzlos, die nicht liber ein au-
torisiertes Abspielgerait und den zu den Daten gehdrigen Schlissel verfiigen. Einer
privat angefertigten Kopie einer CSS-kodierten DVD aber fehlt eben dieser Plat-
tenschliissel, der im geschiitzten Lead in-Bereich der Scheibe gespeichert ist. Er-
schwerend kommt hinzu, dass brennbare Rohlinge — wenigstens des Typs DVD-
R(W) — in diesem Bereich nicht beschrieben werden kénnen. Auch wenn der
Plattenschliissel also bekannt wire, kénnte man ihn nicht mit auf die kopierte
DVD geben. Kurz: Ohne den Spielerschliissel eines von der DVD CCA lizenzier-
ten Gerits und ohne den Plattenschliissel einer industriell gepressten DVD sollten
deren Bild und Ton nicht in unverschliisselter Form zu haben sein.

DER >HACK: DeCSS

Im Spétherbst 1999, gut zwei Jahre nach der Markteinfiihrung der DVD-Video,
waren die Sicherheitsmechanismen von CSS ausgehebelt. Jeder Computerbenut-

4 Somit ergeben eine 0 (des Datenstroms) und eine 0 (der pseudo-zufilligen Bitfolge) eine
0,0und | eine |,  undOeine I, | und | eine 0.



zer konnte nun mit geringem technischem Aufwand aber ohne autorisiertes Gerét
und Plattenschliissel alle CSS-kodierten Scheiben auf seinem Heimrechner abspie-
len und auch unverschlisselt abspeichern. Moglich machten das verschiedene
Computerprogramme, die aus Kreisen der Hacker-Subkultur und der Bewegung
fur freie und Open-Source-Software stammten.

In der journalistischen Berichterstattung wird das Knacken von CSS meist mit
dem Norweger Jon Johansen in Verbindung gebracht. Johansen, zum Zeitpunkt
des Geschehens knapp 16 Jahre alt, gehorte zu einer Gruppe von Hackern, die
sich Masters of Reverse Engineering (MoRE) nannten. Im Oktober 1999 kiindigte er
auf der LiViD-Mailingliste zur Entwicklung eines freien Linux-Mediaplayers ein
Windows-Programm namens DeCSS an, das alle CSS-kodierten DVDs wiirde
entschliisseln konnen. Kurz danach wurde dieses Programm von unbekannter
Person im Quelltext (sozusagen der von jedermann einsehbaren und lesbaren
»Bauanleitung) wirklich auf der Mailingliste verdffentlicht und in Windeseile tiber
das Internet in alle Welt getragen. Die Abspielsperre fiir unautorisierte Gerate
war damit faktisch aufgehoben. Der genaue Ablauf der Ereignisse, die zu DeCSS
und seiner weltweiten Verbreitung fiihrten, bleibt bis heute unklar.> Als einiger-
maBen gesichert gelten darf, dass es MoRE sowie einem weiteren Hackerkollektiv
mit Namen Drink or Die (DoD) im September 1999 gelang, die Funktionsweise
von CSS aufzudecken und zu umgehen. Die entscheidende Information dazu soll
angeblich ein unbekannter Hacker geliefert haben, der einen Spielerschliissel aus
der kommerziellen DVD-Software der Firma Xing extrahiert hatte. Noch vor
dem Erscheinen von DeCSS brachte die Gruppe DoD das Programm DVD Speed
Ripper heraus, das zunichst jedoch nicht alle geschiitzten Scheiben entschliisseln
konnte und auch nicht im Quelltext, sondern nur als ausfiihrbare Datei verteilt
wurde. Eine verbesserte Dekodierroutine, die mit simtlichen DVDs funktionier-
te, floss wenig spater von DoD iiber einen anonym bleibenden deutschen Hacker
in die Entwicklung von DeCSS ein. AuBerdem gelangten die Informationen zum
Entschlisseln CSS-kodierter Scheiben an die Gemeinde der Linux-Entwickler.
Von diesen hatte der Englander Derek Fawcus bereits einige Zeit zuvor den Au-
thentifizierungsvorgang, der Zugriff auf den geschiitzten Bereich einer DVD gab,
als Programm implementiert und im Quelltext veroffentlicht. All diese Anstren-
gungen kulminierten schlieBlich in DeCSS, das erstmals die bequeme Entschliisse-
lung einer DVD per Mausklick gestattete. Tatsichlich soll Johansens eigener Bei-
trag zum Windows-Programm, das ihm bald groBen juristischen Arger einbringen
wiirde, lediglich in der Zusammenfiihrung von Fawcus’ Authentifizierungspro-

5  Siehe dazu u.a. die Stellungnahme von DoD und MoRE (http://www.lemuria.org/DeCSS
/dvdtruth.txt, 27.02.2010), Frank A. Stevensons Erklarung vor Gericht (http://w2.eff.org/
IP/Video/DVDCCA _case/20000 | 07-pi-motion-stevensondec.html, 27.02.2010), das erstinstanz-
liche Osloer Gerichtsurteil im Fall Johansen (http://w2.eff.org/IP/Video/Johansen_
DeCSS_case/20030109_johansen_decision.html, 27.02.2010) und die Chronologie der
Ereignisse — mit inzwischen nicht mehr funktionierenden Links auf die entsprechenden
Eintrage der LiViD-Mailingliste — des Openlaw/DVD Forum (http://cyber.law.harvard.edu/
DVD/research/chronology.html, 27.02.2010).



ramm und DoDs verbesserter Dekodierroutine unter einer graphischen Benut-
zeroberflache bestanden haben.

Kaum war DeCSS im Quelltext bekannt und das Funktionieren von CSS da-
mit offengelegt, meldete sich der Spielentwickler Frank A. Stevenson im Internet
mit einer Kryptoanalyse des Verschliisselungsverfahrens zu Wort.é Stevenson
entdeckte fundamentale Designfehler, die CSS prinzipiell unsicher machten. Eine
der entscheidenden Schwichen bestand in der geringen Linge der Schlissel, die
mit 40 Bit deutlich zu kurz waren.” Daher hielt CSS schon Ende der 1990er Jahre
einer brute force attack, einem Angriff mit der geballten Rechenkraft eines zu je-
ner Zeit handelsiiblichen PCs nicht stand, welcher in weniger als einem Tag ein-
fach alle 2*° moglichen Schliissel durchrechnen konnte. Stevenson fand dariiber
hinaus schwerwiegende Mangel in der Erzeugung der pseudo-zufilligen Bitfolge,
die als Chiffrierstrom dient. Die von den beiden LFSRs generierte Bitfolge war
kryptographisch so schwach (so wenig >zufillig« also), dass man von den Ausga-
bewerten auf die Anfangswerte der LFSRs und damit die zur Kodierung verwen-
deten Schliissel schlieBen konnte. Auch der auf einer DVD gespeicherte Hash-
wert des Plattenschlissels (dessen digitale >Erkennungsmarke<) erwies sich als an-
fallig fiir kryptoanalytische Angriffe, sodass aus ihm der Plattenschliissel selbst re-
konstruiert werden konnte, womit sich die Kenntnis eines funktionierenden Spie-
lerschlissels eriibrigte. Im Oktober 1999 stellte Stevenson im Internet seine ver-
schiedenen Methoden vor, anhand einer beliebigen CSS-kodierten DVD alle giilti-
gen Spielerschliissel — dieses von der DVD CCA so sorgsam gehiitete Geheim-
nis — zu eruieren. Ein reverse engineering eines lizenzierten Schlissels aus einer
kommerziellen Software, wie es DeCSS erst moglich gemacht haben soll, war
nicht mehr notig. Hinfillig geworden war damit auch der Notfallplan der
DVD CCA, kompromittierte Schliissel >zuriickzurufen« und bei kiinftigen Geraten
und Scheiben nicht mehr zu beriicksichtigen.

Das Erscheinen von DeCSS und Stevensons daran anschlieBende kryptoana-
lytische Dokumentation |6sten zugleich ein Problem, welches die Benutzer und
Entwickler von Linux-Betriebssystemen lange umgetrieben hatte: Ende der
1990er Jahre gab es keine autorisierte DVD-Software fiir Linux und somit keine
Moglichkeit, DVDs auf einem solchen System abzuspielen. Den etablierten Soft-
wareproduzenten erschien der Markt fiir ein kommerzielles Programm zu klein
und die fiir CSS jahrlich anfallenden »Verwaltungsgebiihren« waren restriktiv
hoch. Dazu kam, dass die Linux-Entwicklergemeinde, die der Bewegung fiir freie
und Open-Source-Software entstammte, nicht quelloffene Programme und Ge-
heimhaltungsvertrige, wie sie die Lizenzierung von CSS erforderte, grundsatzlich

6  Siehe Frank A. Stevenson: »Cryptanalysis of Contents Scrambling System«, 08.11.1999
(http://www.cs.cmu.edu/~dst/DeCSS/FrankStevenson/analysis.html, 27.02.2010).

7  Diese Wahl erfolgte u.a. mit Riicksicht auf die zu jener Zeit geltenden Exportbestim-
mungen der US-Regierung, die eine Ausfuhr von stirkeren Verschliisselungsverfahren
verboten oder zumindest erschwerten; siehe http://en.wikipedia.org/wiki/40-bit_
encryption, 27.02.2010.



ablehnt. Mit dem neugewonnenen Wissen konnten die Entwickler nun aber De-
kodierroutinen und Programme schreiben, die nicht auf >gestohlene« Spieler-
schliissel oder andere offensichtlich illegale Methoden zuriickgreifen mussten und
den Inhalt CSS-kodierter DVDs gleichwohl ohne lizenzierten Schliissel wiederge-
ben konnten. Die bekannteste und heute am weitesten verbreitete Software die-
ser Art ist die Programmbibliothek libdvdcss, die wesentlich auf den Vorarbeiten
von Fawcus und Stevenson aufbaut.8 Um eine geschiitzte Scheibe abzuspielen,
erzeugt libdvdcss zunichst selbstindig eine Anzahl méglicher Spielerschliissel.
Sollten diese nicht funktionieren, startet es eine brute force attack, um den Plat-
ten- und zuletzt die Titelschlissel zu brechen. Die Programmbibliothek ist weit-
gehend unabhingig von einzelnen Betriebssystemen und wird von vielen popula-
ren Open-Source-Programmen wie VLC Player, xine oder MPlayer zur Wieder-
gabe von DVDs verwendet.?

In seiner urspriinglichen Windows-Version ist das von der Industrie als >Pira-
terie-Programmc« verschrieene DeCSS wohl nie breitenwirksam zur praktischen
Anwendung gekommen, schon gar nicht zum massenhaften >Raubkopieren< von
DVDs. Zwar konnte man den Inhalt einer DVD damit entschlisseln, aber dieser
Inhalt — mehrere Gigabyte groBBe Dateien — lieB sich nicht leicht vervielfaltigen und
verbreiten. Geeignete Rohlinge hatten nur etwa die halbe Speicherkapazitit einer
kommerziellen Scheibe und waren zudem so teuer, dass sich der gesamte Auf-
wand fiir das Dekodieren, Komprimieren und Brennen einer Kopie im Vergleich
zum Kauf eines Titels kaum lohnte. Festplattenspeicher war ebenfalls kostbar und
ein damals handelsiibliches Laufwerk mit zwei bis drei dekodierten Filmen bereits
gefiillt. Und einer groBflachigen Verbreitung liber das Internet standen die gemes-
sen an der Datenmenge eher geringen Ubertragungsgeschwindigkeiten im Weg.
Gewiss gab (und gibt) es >Raubkopien«. Diese wurden aber hauptsichlich von or-
ganisierten Gruppen aus dem siidostasiatischen Raum gewerbsmaBig und mit pro-
fessionellem Geridt hergestellt. Solche Kopien stellen vollstandige |:1-Duplikate
kommerzieller DVDs dar, mitsamt der CSS-Verschlisselung, Scheibenaufdruck
und Verpackung. Auch war DeCSS keineswegs die erste technische Loésung, die
Kontrollmechanismen von CSS zu umgehen und die Bild- und Tondaten in unver-
schliisselter Form zu speichern. Zuvor schon hatte es eine erste Generation von
>Ripping«-Programmen gegeben, die das Dekodieren einem autorisierten Gerit
UberlieBen und den von diesem entschliisselten Datenstrom bei der Wiedergabe
»abfingen«. Jenseits der Erméglichung unverschlisselter DVD-Kopien ist die Be-
deutung von DeCSS vor allem darin zu sehen, dass sein Quelltext der Offentlich-
keit zum ersten Mal Einblick in die bis dahin weitgehend geheim gehaltene Funk-

8  Siehe die entsprechenden Hinweise im Quelltext der Datei css.c der Programmbiblio-
thek, die von http://www.videolan.org/developers/libdvdcss.html (27.02.2010) herun-
tergeladen werden kann.

9  Die meisten groBen Linux-Distributionen wie Debian, openSUSE oder Ubuntu werden
aus rechtlichen Griinden ohne libdvdcss ausgeliefert, machen ihren Benutzern eine
nachtrégliche Installation der Programmbibliothek aber sehr leicht.



tionsweise von CSS bot und Entwicklern freier und Open-Source-Software er-
laubte, Programme zur Wiedergabe geschiitzter Scheiben (seien diese >legale«
kommerzielle DVDs oder >Raubkopien:) fiir alternative Plattformen wie Linux-
Betriebssysteme zu schreiben, ohne dabei die mit einer Lizenzierung durch die
DVD CCA verbundenen finanziellen und rechtlichen Zugestindnisse machen zu
missen. Die historische Relevanz von DeCSS ist daher mehr theoretischer als
praktischer Natur — mit sehr praktischen Auswirkungen allerdings.

Dass das Verschliisselungsverfahren iiberhaupt gebrochen bzw. so problem-
los umgangen werden konnte, diirfte drei Griinde haben: Erstens stellte bereits
seine Umsetzung auch als Software ein betrachtliches Risiko dar. Software lasst
sich ungleich einfacher analysieren als ein in die miniaturisierten Schaltkreise ver-
siegelter Spezialchips gegossenes Hardware-Aquivalent. Sie kann mit Editoren
eingesehen und — im Falle von DeCSS gar im >menschenfreundlichen« Quelltext —
>gelesens, wenn nétig aus dem ausfiihrbaren Objektcode in leichter verstindliche
Assemblerbefehle riickiibersetzt und bei ihrem Vollzug im Arbeitsspeicher des
ausfithrenden Computers >beobachtet werden. Dieser Umstand begiinstigt ein
reverse engineering der Technik, wie es mit der Player-Software von Xing gesche-
hen und DeCSS in seiner ersten Version ermdglicht haben soll. Zweitens stellten
sich entscheidende Teile von CSS (die verschiedenen Schliissel, die Hashwerte
der Plattenschliissel und die den Chiffrierstrom erzeugenden LFSRs), nachdem sie
in ihrer Software-Form analysiert worden waren, als mangelhaft implementiert
heraus. Was zum dritten und wohl entscheidenden Punkt fiihrt: CSS war als prop-
rietire Technik entworfen worden. Seine Mechanismen wurden von Matsushita
und Toshiba geheim gehalten und nur Lizenznehmern unter Auflage hochster
Vertraulichkeit bekannt gemacht. Dies verhinderte, dass es einer eingehenden
Priifung durch unabhingige Experten unterzogen werden konnte, wie es bei allen
kryptographischen Systemen geschehen sollte. Der heute vielfach verwendete
und als derzeit sicher eingestufte Advanced Encryption Standard (AES) beispielswei-
se durchlief einen mehrjihrigen 6ffentlichen Begutachtungs- und Auswahlprozess.
In einer scheinbar paradoxalen Verkehrung kann die Verlasslichkeit eines Verfah-
rens zum Schutz von Geheimnissen nach Kerckhoffs’ Prinzip bzw. Shannons Ma-
xime nur dann sichergestellt werden, wenn seine Funktionsweise vollstindig of-
fengelegt ist.

ELEKTRONISCHER ZIVILER UNGEHORSAM

Die Veroffentlichung von DeCSS im Internet zeigte kurz darauf die erwartbaren
Folgen: Die DVD CCA und der Wirtschaftsverband der US-amerikanischen Film-
studios, die Motion Picture Association of America (MPAA), versuchten, die Be-
kanntmachung und Verbreitung des Programms rechtlich zu unterbinden. Die sich
teilweise iber Jahre hinziehenden juristischen Auseinandersetzungen zwischen
den Interessensvertretern der Unterhaltungsindustrie und verschiedenen Privat-
personen sowie Fiirsprechern der freien und Open-Source-Software kénnen hier



nicht ausfiihrlich dargestellt werden.!0 Es sollen nur einige Punkte aus dem recht-
lichen und o6ffentlichen Geschehen rund um DeCSS herausgegriffen werden, die
fir Fragen der digitalen Kodierung und Repriasentation von Belang sind.

Nach dem ersten Erscheinen von DeCSS auf der LiViD-Mailingliste Ende Ok-
tober 1999 wurde das Programm schnell >weitergereicht« und auf Dutzenden von
thematischen Webseiten angeboten. Der breiteren Offentlichkeit blieb das nicht
lange verborgen. Bereits am |. November berichtete etwa Wired News unter
dem Titel \DVD Piracy: It Can Be Done« iiber den DVD->Hack«.!! Nun reagierte
auch die MPAA und begann haufenweise Abmahnschreiben zu versenden, in de-
nen die Betreiber entsprechender Webseiten aufgefordert wurden, DeCSS un-
verziiglich zu entfernen. Wihrend einige der Forderung nachkamen, sahen sich
zahlreiche andere durch das Vorgehen der MPAA in ihrer Uberzeugung bestirkt,
Information im allgemeinen und das Wissen um CSS bzw. DeCSS im Besonderen
misse frei verfligbar sein, und machten sich deshalb daran, das Programm auf
moglichst viele Webseiten zu stellen und diese wiederum auf méglichst vielen an-
deren Seiten weltweit zu verlinken.

Der rapiden Verbreitung von DeCSS begegnete die DVD CCA, indem sie
Ende Dezember vor dem Obergericht des Staates Kalifornien eine einstweilige
Verfiigung gegen fiinfundzwanzig namentlich bekannte sowie fiinfhundert weite-
re, ungenannt bleibende Webseitenbetreiber in den USA und anderen Landern zu
erwirken suchte.!2 Die Kliger behaupteten, das Programm verletze Betriebsge-
heimnisse, da es durch reverse engineering der DVD-Software von Xing hergestellt
worden sei (wofiir sie allerdings keinerlei Beweise vorlegen konnten). Die Vertei-
digung — zwei von der Electronic Frontier Foundation (EFF) gestellte Anwilte —
berief sich dagegen auf den |. Zusatzartikel zur Verfassung der Vereinigten Staa-
ten und das darin verbriefte Recht auf Meinungsfreiheit, welches die Veréffentli-
chung von DeCSS schiitze. Nachdem das Gericht der einstweiligen Verfiigung
zwar nicht stattgegeben, in erster Instanz jedoch einen vorlaufigen Rechtsschutz
erlassen hatte, der die Verodffentlichung des Programms verbot, entschied das
Appellationsgericht im November 2001 schlieBlich zugunsten der Angeklagten.
Ausschlaggebend fiir den Entscheid war, dass das Gericht, gestiitzt auf einen Pra-
zedenzfall, einen qualitativen Unterschied zwischen zwei verschiedenen Kodie-
rungen von Computerprogrammen machte, dem Quelltext und dem Objektcode.
Die Urteilsbegriindung halt dazu fest:

10 Siehe dazu etwa das Video and DVD Archive der Electronic Frontier Foundation
(http://w2.eff.org/IP/Video/DVDCCA case/, 27.02.2010) oder das Archiv des Open-
law/DVD Forum (http://cyber.law.harvard.edu/openlaw/DVD/, 27.02.2010).

Il Siehe Andy Patrizio: »DVD-Piracy: It Can Be Done«, Wired News, 0I.11.1999
(http://www.wired.com/science/discoveries/news/1999/11/32249, 27.02.2010).

12 DVD Copy Control Association, Inc. v. MclLaughlin, No. CV 786804, 2000 WL 48512
(Cal. Super. Ct. Jan. 21, 2000); siehe http://cryptome.org/dvd-v-500.htm, 27.02.2010.



»Like the CSS decryption software, DeCSS is a writing composed of
computer source code which describes an alternative method of de-
crypting CSS-encrypted DVDs. Regardless of who authored the pro-
gram, DeCSS is a written expression of the author’s ideas and infor-
mation about decryption of DVDs without CSS. If the source code
were >compiled« to create object code, we would agree that the re-
sulting composition of zeroes and ones would not convey ideas. That
the source code is capable of such compilation, however, does not
destroy the expressive nature of the source code itself. Thus, we con-
clude that the trial court’s preliminary injunction barring Bunner
[Angeklagter, der Berufung eingelegt hatte; T.A.H.] from disclosing
DeCSS can fairly be characterized as a prohibition of >pure« speech.«!3

Den Quelltext von DeCSS verstand das Appellationsgericht also als Schriftstiick,
das Ausdruck der Ideen und Informationen eines Autors sei — im Gegensatz zur aus-
fihrbaren Fassung des Programms (dem kompilierten Objektcode), welche ledig-
lich eine Anordnung aus Nullen und Einsen darstelle und keine Ideen vermittle.
Die >reine< Rede des DeCSS-Quelltexts hingegen, und damit auch dessen Wieder-
gabe auf der Webseite des Angeklagten Andrew Bunner, sei durch das Recht auf
freie MeinungsauBerung geschiitzt.

Eine vergleichbares Verfahren der MPAA, das im Januar 2000 an einem New
Yorker Bundesgericht gegen David Corley, den Betreiber der Hacker-Webseite
2600.com, wegen Verdffentlichung von DeCSS angestrengt wurde, ging weniger
gliicklich fir den Angeklagten aus. Geklagt wurde hier nicht, wie in Kalifornien,
wegen Verletzung von Betriebsgeheimnissen, sondern wegen VerstoBes gegen
den Digital Millennium Copyright Act (DMCA). Mit der Beharrlichkeit und dem Ein-
fallsreichtum der Hackergemeinde rechnend und wissend, dass Verfahren wie
CSS iiberwunden werden kénnen, hatte die Unterhaltungsindustrie in den 1990er
Jahren darauf gedringt, neue rechtliche Schranken zum Schutz ihrer wirtschaftli-
chen Interessen zu errichten (Marks/Turnbull 1999: 25). Bekanntester und folgen-
reichster Ausdruck dieser Bestrebungen ist eben der 1998 vom damaligen US-
Prasidenten Clinton unterzeichnete DMCA, der vor allem den Performances and
Phonograms Treaty (WPPT) der Weltorganisation fiir geistiges Eigentum (WIPO)
von 1996 fiir das US-amerikanische Rechtssystem umsetzt.!4 Wichtige Teile bei-
der Gesetze betreffen die Frage der sog. anti-circumvention: WPPT (Art. 18) und
DMCA (Abs. 1201) legen fest, dass technische MaBnahmen zur Nutzungskontrol-
le rechtlich geschiitzter Werke, also etwa DRM-Verfahren wie CSS, nicht umgan-
gen werden diirfen — wo technische Sperren vor technischen Angriffen versagen,

13 DVD Copy Control Association, Inc. v. Bunner, No. CV 786804 (Cal. App. Dep’t Super.
Ct. Nov. 1, 2001); siehe http://cryptome.org/dvd-v-bunner.htm (27.02.2010).

14 Siehe die Gesetzestexte in der US-Kongressbibliothek (http://thomas.loc.gov/cgi-bin/
bdquery/z?d105:H.R.2281:, 27.02.2010) und bei der WIPO (http://www.wipo.int/treaties/
en/ip/wppt/, 27.02.2010).



da sollen juristische Sperren helfen. Die Verteidigung berief sich, wie bereits im
kalifornischen Gerichtsfall, auf die freie MeinungsauBerung, aber auch auf Aus-
nahmeklauseln im US-amerikanischen Urheberrechtsgesetz und im DMCA, die
unter bestimmten Bedingungen eine nicht autorisierte Nutzung, ein reverse engi-
neering und Kryptoanalysen geschiitzter Inhalte erlauben. Dariiber hinaus zog die
Verteidigung die VerfassungsmaBigkeit des DMCA (iberhaupt in Zweifel, weil sie
durch diesen die vom |. Zusatzartikel und dem Urheberrechtsgesetz garantierten
Rechte verletzt sah. Trotz des Einsatzes und der Fiirsprache zahlreicher angese-
hener Computerwissenschaftler wie Marvin Minsky, Ron Rivest und Harold Abel-
son gab das Gericht der MPAA Recht und untersagte Corley die Veroffentlichung
von DeCSS sowie das Setzen direkter Weblinks darauf.

Aber nicht nur Personen, die DeCSS veroffentlichten und verteilten, hatten
sich vor Gericht zu verantworten, sondern auch dessen Entwickler: Auf Betreiben
der DVD CCA und der MPAA klagte die norwegische Staatsanwaltschaft im Jahr
2002 Jon Johansen, den einzig namentlich bekannten Schépfer des Programms,
nach dem norwegischen Strafgesetzbuch wegen >unautorisierten Zugriffs< auf
Computerdaten und -programme an. Weil gemalB norwegischem Recht jedoch
bereits der Kauf einer kommerziellen DVD den Zugriff auf deren Daten autori-
siert, das Anfertigen von Kopien fiir Privatzwecke nicht strafbar ist und Johansen
selbst keine anderen illegalen Tatigkeiten nachgewiesen werden konnten, wurde
er im Januar 2003 freigesprochen. !>

Auf das juristische Vorgehen der Unterhaltungsindustrie antwortete die Ha-
ckergemeinde im Internet — unterstiitzt von Biirgerrechtsorganisationen wie der
EFF — mit »elektronischem zivilem Ungehorsam«. Abgemahnte und verurteilte
Webseitenbetreiber wie Corley entfernten DeCSS zwar aus ihren eigenen Ange-
boten; dafiir verlinkten sie und hunderte weiterer Aktivisten systematisch andere
Webseiten und solche auBerhalb der USA, die das Programm immer noch bereit-
hielten. Zudem ersannen sie Mdglichkeiten, es in Formen zu kodieren und zu
verbreiten, die ihrer Meinung nach von juristischen Verboten nicht beriihrt wur-
den. Der Informatiker David Touretzky, der beim Verfahren gegen Corley als Ex-
perte zugunsten des Angeklagten aussagte, richtete im Internet eine »Gallery of
CSS Descramblers« ein, die verschiedene Varianten des DeCSS-Quelltexts vor-
stellte.!® Mit den >Ausstellungsstiicken< der Galerie wollte Touretzky (2001) seine
vor Gericht vertretene Position verdeutlichen, dass man keine klare Grenze zwi-
schen Rede und Programm-Quelltexten ziehen kénne und folglich auch diese
durch den |. Zusatzartikel geschiitzt seien. Nach der ersten Anhérung des Falles
hatte das New Yorker Gericht — anders als das kalifornische — namlich entschie-
den, Erlauterungen des Quelltexts von DeCSS seien durch das Recht auf freie

I5 Siehe die engl. Ubersetzung der Urteilsbegriindung im Video and DVD Archive der Elect-
ronic Frontier Foundation (http://w2.eff.org/IP/Video/Johansen_DeCSS_case/20030109_
johansen_decision.html, 27.02.2010).

16 Siehe DavidS. Touretzky: »Gallery of CSS Descramblers« (http://www.cs.cmu.edu/
~dst/DeCSS/Gallery/, 27.02.2010).



MeinungsauBerung geschiitzt, nicht aber der Quelltext selbst, weil dieser in den
ausfiihrbaren Objektcode eines funktionsfiahigen Programms kompiliert werden
konne. Touretzkys Galerie enthilt neben dem Quelltext des Programms in der
Sprache C u.a. einen GIF-Screenshot davon, der als graphische Kodierung nicht
kompilierbar ist, am Bildschirm aber alle im Quelltext enthaltene Information >an-
zeigt«. Eine andere Variante gibt den Quelltext in einem eigens fiir die Galerie er-
fundenen, formal rigorosen Dialekt von C wieder, fiir welchen jedoch kein Com-
piler existiert. AuBerdem »iibersetzte« Touretzky die Funktionsweise von DeCSS
bzw. dessen Quelltext Zeile fiir Zeile in schriftsprachliches Englisch. Zu guter
Letzt prasentierte er den Besuchern seiner Webseite das Bild eines kauflich zu
erwerbenden T-Shirts, auf welchem der Quelltext gedruckt stand. In der Folge
steuerten Dritte weitere Varianten bei: DeCSS als Leseauffiihrung, als Strichcode,
als Musicalnummer, als Haiku-Gedichte, als MIDI-Musikdatei, als Laufschrift-
Animation in Star Wars-Manier, als ASCII-Art, als Beschreibung einer Hardware-
Implementierung, als Yahoo-GruBkarte oder als in einer Bilddatei stega-
nographisch verborgene Botschaft. Dazu kamen Umsetzungen in andere Pro-
grammiersprachen wie Scheme, Perl, Java, Javascript, PHP oder Pascal.

Die auBergewdhnlichste Kodierung von DeCSS demonstrierte jedoch der
Mathematiker Phil Carmody. Als Reaktion auf das Urteil des New Yorker Ge-
richts suchte er nach einer Darstellungsweise des Programms, die an sich, d.h.
unabhingig von einer moglichen Verwendung zur Entschlisselung CSS-kodierter
DVDs, publikations- und archivierungswiirdig war und deren Veréffentlichung da-
her nicht ohne weiteres verboten werden konnte. Ausgangspunkt von Carmodys
Uberlegungen war die Tatsache, dass sich ein Computerprogramm als Zahl be-
greifen lisst:!7 So kann man etwa die Bitfolge, welche die Reihe der Schriftzeichen
kodiert, aus denen der DeCSS-Quelltext besteht, nicht nur als separate, 8-bittige
ASCII-Kodenummern lesen, sondern ebenso gut als aufeinanderfolgende Stellen
einer einzigen groBen Zahl. Geeignete Kandidaten fiir archivierungs- und publika-
tionswiirdige Zahlen schienen Carmody Primzahlen zu sein, da Primalitit unge-
achtet etwaiger rechtlicher Bestimmungen eine grundlegende zahlentheoretische
Eigenschaft mathematischer Objekte ist, und das Archiv, das er im Sinn hatte, wa-
ren die »Prime Pages«!8 des Mathematikprofessors Chris Caldwell, der im Inter-
net verschiedene Listen von Primzahlen besonderer Art veréffentlicht. Carmodys
Leistung bestand nun darin, eine Primzahl zu finden, die aufgrund ihrer Eigen-
schaften in eine von Caldwells Listen aufgenommen werden musste und dazu
noch die Informationen des DeCSS-Quelltexts >enthielt«. Mit einigem mathemati-
schem Geschick und der Rechenkraft seines PCs gelang es ihm, eine passende
Primzahl mit 1905 Stellen auszumachen.!? Weil diese Zahl erstens zum Zeitpunkt

I7 Das gilt selbstredend nicht nur fiir Programme, sondern fiir alle digital kodierten Daten.

18 Siehe Chris Caldwell: »The Prime Pages. Prime number research, records, and re-
sources« (http://primes.utm.edu/, 27.02.2010).

19  Fir die mathematischen Einzelheiten siehe Phil Carmody: »The world’s first illegal prime
number?« (http://asdf.org/~fatphil/maths/illegal | .html, [19.03.2001], 27.02.2010) sowie



ihrer Entdeckung die zehntgréBte mithilfe des elliptic curve-Verfahrens aufgespiir-
te Primzahl war, wurde sie in der entsprechenden Top 20-Liste von Caldwell pu-
bliziert. Zweitens kodierte sie auf ausgekliigelte Weise das DeCSS-Programm.
Nimmt man die Binardarstellung der Primzahl und entpackt sie mit dem weit ver-
breiteten Kompressionsprogramm gzip, ist das Resultat der Quelltext von DeCSS.
Die von Carmody gefundene Zahl ist also selbst ein digitales >Archiv« des fiir illegal
befundenen Programms. Sie ist eine Primzahl und eine vollstindige Darstellung
des Entschliisselungsverfahrens fiir CSS-geschiitzte DVDs. Einige Zeit spiter legte
Carmody nach und prisentierte eine 81 |-stellige Primzahl, deren Binardarstel-
lung zugleich der Objektcode eines CSS-Dekodierers fiir Linux-Betriebssysteme
auf x86-Mikroprozessorarchitektur ist.20 Diese Zahl muss nicht erst von einem
Algorithmus wie gzip in eine andere uberfiihrt werden, sondern kann von ent-
sprechenden Computern »direkt« als Programm ausgefiihrt werden.

DIGITALCOMPUTER UND UBERSETZBARKEIT

Digitalcomputer sind Ubersetzungsmaschinen.

Sie automatisieren En- und Dekodierprozesse von Symbolketten, indem Bit-
folgen programmgesteuert zu neuen Bitfolgen sumgeschrieben< werden. Beispiele
fiir einen solchen weitgefassten Begriff von Kodierung als regelgeleiteter Uberset-
zung wurden verschiedene angefiihrt: die Ubersetzung des Plattenschliissels einer
DVD in seinen Hashwert; der Titel- und Bereichsschliissel in einen pseudo-
zufdlligen Chiffrierstrom; der CSS-verschliisselten Bereichsdaten in unverschlis-
selte Bild- und Tondaten; des >menschenfreundlichen< Quelltexts von DeCSS in
den ausfiihrbaren Objektcode, aber auch eine Bilddatei, eine Musikdatei oder ei-
ne Primzahl; der Dezimaldarstellung einer Primzahl in deren Binardarstellung;
schlieBlich die Ubersetzung der Binirdarstellung einer Archivdatei in den Quell-
text eines Programms.

Die Ubersetzbarkeit digital kodierter Information bildet gewissermaBen die
Kehrseite ihrer Wiederholbarkeit. Die formale Materialitit, wie Kirschenbaum sie
durch Digitalcomputer verwirklicht sieht, bezeichnet nicht allein den Umstand ab-
soluter Identitat, d.h. vollkommener Einférmigkeit und eindeutiger Wertigkeit der
informationstragenden Einheiten. Sie meint ebenso sehr (und noch mehr), dass
diese Einheiten — die Bits — als typisierte Elemente miihelos und augenblicklich
von einem Zustand in den anderen umgeschaltet werden konnen. Miniaturisie-
rung, Menge und Geschwindigkeit der physikalischen Schaltungen erzeugen einen
vermeintlich immateriellen Darstellungsraum, in welchem die von der Tragheit
der Materie befreite Information beliebig formbar ist. Digitale Kodierung und
Schalttechnik erméglichen so >endlose Permutationen< des Kodierten (Kirschen-

die entsprechende Seite von Caldwells »Prime Pages« (http://primes.utm.edu/glossary/
xpage/lllegal.html, 27.02.2010).

20 Siehe Phil Carmody: »An Executable Prime Number?« (http://asdf.org/~fatphil/maths/
illegal.html, [10.09.2001], 27.02.2010).



baum 2008: 145-146). Lautete die Botschaft des mechanischen Zeitalters und der
technischen Reproduzierbarkeit sMehr vom selbens, so ist das Versprechen der
computerisierten Informationsgesellschaft und der digitalen Ubersetzbarkeit ein
alchemistisches >Jedes Ding in jede Formc.

An ihrer Ubersetzbarkeit wird aber auch deutlich, wie problematisch die
Frage danach ist, was digital kodierte Information >eigentlich« reprasentiert. Bits
als Bits, d.h. als Elemente formaler Materialitit, geh6éren nicht der Ordnung des
sinnlich Wahrnehmbaren an und miissen nach ihren ilibersetzenden Umschaltun-
gen erst fiir menschliche Augen und Ohren (oder andere Sinne) transformiert
werden — ein Vorgang, der seinerseits eine Ubersetzung darstellt. Soll etwa der
digital gespeicherte Quelltext eines Programms wie DeCSS fiir Menschen lesbar
werden, missen die Bitfolgen des Zeichensatzes, nach welchem die einzelnen
Schriftzeichen kodiert sind, in die Bitfolgen der Glyphen einer Outline-Schrift wie
TrueType Ulbersetzt werden und diese wiederum in die Bitfolgen eines Bitmaps,
welches dann in ein Leuchtmuster auf dem Bildschirm umgewandelt wird. Diese
mehrstufigen Ubersetzungen kénnen sehr unterschiedlich ausfallen. Wer einmal
ein aufwiandig formatiertes Textdokument an einem Computer >gedffnet« hat, auf
welchem nicht alle zur gewiinschten Darstellung notwendigen Schriften installiert
sind, oder eine Webseite besucht, deren Zeichensatz vom Browser nicht >richtige
erkannt wird, weiB, wie wandelbar die >duBere Gestalt« digital kodierter Informa-
tion ist.

Die Ubersetzbarkeit von Computerdaten in verschiedene Reprisentationen
betrifft jedoch nicht allein eher nebensichliche Aspekte wie die graphische Reali-
sierung von Schriftzeichen. Sie stellt ganz grundsitzlich die >ldentitét« digitaler Ar-
tefakte in Frage. Digital kodierte Information kann nie »an sichg, »als solche« oder
als >sie selbst« erscheinen, sondern immer nur in Ubersetzung. Dabei duBert sich
nicht eine den Daten immanente >Wahrheit«. Die Ubersetzung folgt einer Pro-
grammierung, deren potenziell unendliche Effekte durch Normen geregelt wer-
den: Protokolle, Datenformate oder Zeichensitze wie HTTP, JPEG oder ASCII,
und Anwendungssoftware wie Webbrowser, Bildbearbeitungsprogramme oder
Texteditoren. Durch offene oder proprietire Standards reglementiert (Galloway
2006) gelangen stets nur ausgewihite Ubersetzungen von Computerdaten an die
Benutzer. Vergleichbar der von Roland Barthes (1987: 13-14) beschriebenen
Markierung einer Konnotation unter vielen als der scheinbar >natiirlichen< Denota-
tion, wird ublicherweise eine Ubersetzung digital kodierter Information als deren
>eigentliche« Reprasentation naturalisiert (Kirschenbaum 2008: 145-146). Die hau-
fig getroffene Unterscheidung von >kulturellen< Kodes wie denen der Poesie oder
der Alltagssprachen und >technischen< Kodes wie denen der elektronischen Da-
tenverarbeitung, die u.a. in der juristischen Differenzierung zwischen der Rede
des Autors im DeCSS-Quelltext und dessen verziffertem Objektcode ein Echo
findet, ist also zumindest dann fragwiirdig, wenn damit einem tendenziell endlo-
sen Spiel von Bedeutungen auf der einen eine rigide Syntaktik ohne Freiheitsgrade
auf der anderen Seite gegeniibergestellt werden soll. Auch die Effekte >techni-



scher« Kodierungen sind variabel und vom Kode selbst nicht véllig beherrschbar;
auch die ver- und aufschiebende Bewegung der »digitalen Differenz< (Tholen
1997) lasst sich nicht stillstellen.

Liegen das Vermdgen und die Leistungsfahigkeit von Digitalcomputern in der
unabschlieBbaren Ubersetzbarkeit von Kodes begriindet, dann ist die Tatsache,
dass Computerdaten nach Belieben in neue Zustidnde umgeschaltet und d.h. eben
verarbeitet werden kénnen, wenigstens aus medientheoretischer Sicht nur deren
uninteressantester Ausdruck. Das nichttriviale Moment der computerisierten
Ubersetzbarkeit von Daten besteht darin, dass digital kodierte Information eine
irreduzible Vielzahl von Reprisentationen kennt, von denen keine als ihre >richti-
ge« oder »authentische« identifiziert werden kann. Ein und dieselbe Webseite bei-
spielsweise ist in sehr verschiedener Weise darstellbar: Man kann sie mit einem
graphischen oder einem bloB textbasierten Browser 6ffnen, Schriftarten und
-gréBen verdandern, mit entsprechenden Erweiterungen zwischen mehreren Farb-
schemen auswihlen, bestimmte Elemente (Werbebanner o0.4.) ausblenden oder
sich den vom Browser verarbeiteten HTML-Quelltext anzeigen lassen. Alle dar-
aus resultierenden Ansichten sind »giiltige« Darstellungen der Webseite.

Dasselbe gilt fiir einzelne Dateien, etwa eine JPEG-Datei: Bei der Arbeit am
Computer erscheint sie dem Benutzer wahrscheinlich zuerst als Listeneintrag in
einem Verzeichnisfenster mit Angabe ihres Namens, der GroBe, des Typs und
verschiedenen Zeitstempeln. Moglicherweise taucht sie auch als graphisches Icon
oder als miniaturisierte Vorschau in einem Bildverwaltungsprogramm auf. Viel-
leicht ist der Benutzer nur an in die Datei eingebetteten Metadaten interessiert,
welche die genauen Umstdnde der Bildaufnahme durch eine Digitalkamera be-
schreiben. Bildbearbeitungsprogramme koénnen die Datei zudem als Histogramm
darstellen, welches die Tonwertverteilung visualisiert. Selbstverstiandlich kann
man in der Bilddarstellung Details vergroBern, so dass ein kleiner Ausschnitt den
ganzen Monitor fiillt. Und in besonderen Fillen kénnen in der Datei stega-
nographisch verborgene Informationen (z.B. der Quelltext von DeCSS) sichtbar
gemacht werden. Fiir die Mehrzahl der Benutzer mag sich die Vollbilddarstellung
einer JPEG-Datei wie deren >eigentliche« Reprasentation ausnehmen; sie ist aber
nur eine unter mehreren méglichen Ubersetzungen.

Und noch denkbar einfach kodierte Daten, wie die in einer sog. reinen Text-
datei gespeicherten, lassen sich nicht auf eine Darstellung reduzieren. Der >Inhalt<
auch einer solchen Datei kann in verschiedenen Schriftarten und -gréBen wieder-
gegeben werden, mit umgebrochenen oder trunkierten Zeilen, eingeblendeter
Zeilennummerierung, Syntaxhervorhebung usw. Die Ausgabe ist jedoch keines-
wegs auf die graphischen Mittel des Alphabets beschrankt: Der Zeichensatz einer
Textdatei, ASCII beispielsweise, beschreibt ja nicht die Gestalt von Schriftzeichen
(die Glyphen), sondern deren Charaktere als Grapheme. Mit einem sog. Hexedi-
tor kann man sich deshalb die numerischen Werte der Charaktere bzw. der ein-
zelnen Bytes in hexadezimaler Notation anzeigen lassen. Noch einen Schritt wei-
tergehend kénnte man diese Bytes mit einem selbst geschriebenen kleinen Pro-



gramm oder Skript in die Binardarstellung ihrer Bitwerte iibersetzen, eine lange
Folge von Nullen und Einsen. Nun mag man versucht sein, eben diese Zahlenwer-
te als >richtige« Darstellung der Datei zu verstehen. Sind nicht die Zahlen die >Es-
senz¢ der Datei, der Ursprung ihrer vielfiltigen Ubersetzungen? Aber schlieBlich
stehen die Zahlen als Ziffern auf einem Bildschirm oder Blatt geschrieben. Auch
sie sind das Produkt eines komplexen Ubersetzungsvorganges, der im Lichtschein
eines Monitors oder auf Papier fixiertem Farbstoff endet. Als formale Materialita-
ten existieren die Ziffern nicht. Im >Innern< von Digitalcomputern, in Speicher-
chips und auf Festplatten, finden sich keine Ziffern, auch keine Zahlen, keine Nul-
len und Einsen. Was sich finden lasst (das notwendige mikroskopische Gerit vor-
ausgesetzt), sind Spuren forensischer Materialitit, die als formale Materialititen
erst programmgesteuert umgeschaltet und zuletzt in Reprasentationen lbersetzt
werden missen, von welchen eine die auf einem Bildschirm oder Blatt sichtbare
Folge der Ziffern 0 und | ist.

Die prekare Identitit digitaler Artefakte ist durchaus keine blo3 akademische
Angelegenheit. Als Amazon — um ein letztes Beispiel anzufiihren — die zweite Ver-
sion des Kindle auf den Markt brachte, konnte das Lesegerit digitale Blicher neu
auch »vorlesens, d.h. mittels einer synthetischen Stimme in gesprochene Rede
lbersetzen. In Umkehrung der phonozentrischen Tradition abendlandischer Me-
taphysik behauptete die US-Autorenvereinigung, dies stelle eine unbefugte Ton-
auffiihrung der Blicher dar, ein laut Urheberrechtsgesetz vom urspriinglichen >ab-
geleitetes Werk« (»derivative work«):2! Eine Ubersetzung (graphische Schriftzei-
chen auf dem E-Ink-Display) sollte die seigentliches, >primare« Reprisentation des
Werkes sein, alle anderen dagegen (wie z.B. die stimmliche Sprachausgabe) davon
»abgeleitet« und >sekundir«. Technisch und juristisch kann die Ubersetzbarkeit di-
gital kodierter Information in bestimmte Darstellungen —im Falle der DVD durch
CSS oder beim Kindle durch gezielte Deaktivierung der Sprachausgabefunktion —
erschwert oder eingeschrankt werden. Die Frage aber, deren Problematik Car-
modys Primzahlen-Bitfolgen-Dateiarchive-Computerprogramme deutlich zu ma-
chen suchen, bleibt in jedem Fall bestehen: Was >bedeutet« digital kodierte Infor-
mation? Was stellen digitale Artefakte dar? Die Antworten, welche die jeweiligen
Reprasentationen darauf geben, sind nie nur Ergebnis >neutraler< technischer Ver-
fahren. Sie sind immer auch Resultate von Entscheidungen, die im weitesten Sinne
computerpolitische genannt werden diirfen.

2]  Siehe Michael Kwun: »Does the Authors Guild Want to Sue You for Reading Aloud to
Your Kids?« (http://www.eff.org/deeplinks/2009/02/does-authors-guild-want-sue-you-
reading-aloud-your, [11.02.2009], 27.02.2010).
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